
프로그램합성기법을이용한소프트웨어
검증용스텁자동생성연구

컴퓨터학부석사과정김요엘
지도교수: 최윤자교수님



개요
외부라이브러리모듈 (데이터베이스,파일시스템,하드웨어등)과상호작용하는소프트웨어의검증:

• 외부모듈을직접가동하면서테스트→검증비용증가

• 따라서,외부모듈을단순하게시뮬레이션하는스텁 (Stub) /목객체 (Mock object)을사용

스텁/목객체자동생성프레임워크의현주소:

• 프레임워크 (예: Mockito*)는다수존재.그러나,뼈대만제공하고내부코드는사용자가직접작성

• Alshahwan외연구**에서내부코드도자동생성하는연구진행. 그러나,몇몇입력케이스에대해서만처
리할수있는등, 스텁의재사용이거의불가능

→ PBE (Programming-By-Example) 프로그램 합성 기법을 통해, C 프로그램을 대상으로 정확하
고재사용가능한스텁을자동생성하는방법 −입출력예제수집및합성방법을제안
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*https://site.mockito.org
**Automock: Automated synthesis of a mock environment for test case generation

https://site.mockito.org/
https://www.semanticscholar.org/paper/AUTOMOCK%3A-Automated-Synthesis-of-a-Mock-Environment-Alshahwan-Jia/bac2a4df08215209ac03b47621f4fba13988100f


연구배경: 검증환경의구성

오른쪽위그림: 

• 임베디드소프트웨어에서전형적인하드웨어와상호작용하는
코드→외부라이브러리함수인 nxt_motor_get_count을호출

• turnSensor함수를검증하기위해선, 관련하드웨어환경도모
두갖춘후에만가능→검증비용증가

오른쪽아래그림: 고정된행동을수행하는스텁코드의예시

• 실제하드웨어를수행하지않음→검증비용감소

• 그러나, 다른목적의테스트를수행하기위해선변경된목적에
맞게스텁을수작업으로재작성해야함
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정형검증시검증환경의구성

소프트웨어모델체킹 (Software Model Checking)등소스
코드수준의정형검증기법적용시:

• 외부라이브러리함수의소스코드가미공개상태일경우, 
일반적으로오른쪽그림과같이처리
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• 소프트웨어 모델 체킹: 검증 대상 코드를 논리식으로 변환하고, 모든 가능한 상태를 탐색하여 주어진 명세
를 만족하는지 자동으로 증명하는 검증 기법

• 명세를 위반하는 경우가 존재할 경우, 반례 실행 트레이스를 반환

• 위 스텁 코드는 미공개된 외부 라이브러리 코드와 실제 하드웨어의 동작을 전혀 반영하지 못함
→실제 하드웨어를 포함하여 검증한 경우에는 재현이 불가능한 트레이스 (오탐)일 가능성이 매우 큼



• 프로그램합성기법:사용자의의도 (제약조건)을만족하는프로그램을찾아내는기법

• PBE기반합성기법: 대상프로그램의입출력예제를제약조건으로받아들이는합성기법

PBE 합성기법을통해…

1. 소스코드가공개되지않더라도입출력예제만있으면스텁을자동생성할수있고, 

2. 다양한입력에대해비교적정확한처리가가능한, 즉재사용가능한스텁을생성할수있음
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PBE
합성도구

입출력예제 (제약조건)
𝑓 0 = 3
𝑓 1 = 5
𝑓 2 = 7

합성된프로그램

𝑓 𝑥 = 2𝑥 + 3

PBE기반프로그램합성기법
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SyGuS (Syntax-Guided Synthesis)스펙

• SyGuS: 의미적제약뿐만아니라, 합성될프로그램이사용할수있
는파라미터, 연산자, 상수값을제한할수있는문법제약도포함

→프로그램탐색공간의크기를효율적으로줄일수있음

• 함수형언어와유사한형태. ‘3 + 1 – 2’는 ‘(+ 3 (- 1 2))’로표현

• 오른쪽 SyGuS스펙을합성도구에전달하면
‘(ite (< b a) b (ite (= b (+ a a)) a (/ b (+ 3 2)))))’인프로그램을합성
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PBE합성기법의종류
• 나열식 (Enumerative) 합성기법: 생성할수있는가장작은프로그램부터나열하여,후보프로그램의사이즈
를조금씩늘려가며모든제약조건을만족하는프로그램을찾는 bottom-up 방식

→사이즈가작은프로그램은매우잘찾으나, 확장성 (scalability) 문제가존재

• EuSolver*: 여러후보서브프로그램들이각각만족하는제약조건들의합집합이전체집합이되는경우를빠
르게찾고, 이를구분해주는조건식들을사용해적절히결합하는방식

• DUET**: 작은프로그램부품(컴포넌트)을만들어내고, 전체의큰문제를작은문제들로나눠작은문제를해
결하는컴포넌트들을서로결합하여최종적으로모든제약조건을만족하는프로그램을찾아내는방식

→ SyGuS-Comp 2019 에서우승을차지했던 CVC4및 EuSolver보다벤치마크문제들을더빠르고정확하게풀
어내어다른 PBE기반합성기법들보다우위에있음이입증. 

따라서, 본연구에서는스텁합성을위해 DUET을사용

*Scaling enumerative program synthesis via divide and conquer
**Combining Top-Down Propagation and Bottom-Up Enumeration for Inductive Program Synthesis

https://abhishekudupa.github.io/files/audupa-tacas-2017.pdf
http://psl.hanyang.ac.kr/assets/pdf/popl21.pdf
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PBE합성기법의과적합문제
• PBE 합성기법은주어진제약조건에는 100% 만족하나, 다른입력에대해서는정확함을보장할수없다는한
계가명확

• 특히이러한문제가심화될경우, 주어진제약조건에만맞추게되는과적합 (over-fitting) 문제가발생

• 일반적인해결방법: 주어지는제약조건의수를증가시키기

→그러나, 아무렇게제약조건을추가한다고해서정확도가항상증가하는것이아님 (오히려, 복잡도및합성
시간만증가)

→즉, 최소한의제약조건수를유지하면서최적의결과 (높은정확도, 넓은출력범위등)를달성할수있는
제약조건들의조합을찾아내야함

• 그러나, 대부분의연구는합성기법자체의알고리즘만관심을둘뿐, 사용자입장에서합성도구를다루는연
구는거의존재하지않음

→따라서, 본연구에서는최적의결과를찾아낼수있도록하는제약조건들의선택방식을제안



AFL++*: 

• 그레이박스퍼징 (Fuzzing)도구로, 정상적으로수행되는입력값집합인시드(seed)를뮤테이션하여새로운
입력값을생성

• 분기커버리지정보를뮤테이션에이용하며,서로다른실행경로를수행하는 TC 집합을반환

• 바이너리코드수준에서도그레이박스퍼징적용가능 (즉, 소스코드가없는외부라이브러리도적용가능)

CROWN**:

• 콘콜릭 (Concolic) 테스팅도구로, 프로그램의모든실행경로를각각도달할수있는 TCs을생성하는기법

• 프로그램을논리식으로변환하여,특정실행경로에도달할수있는논리식의해 (입력값)를 SMT 
(Satisfiability Modulo Theory) solver을통해계산

9

입출력예제수집을위한 TC생성도구

*AFL++: Combining Incremental Steps of Fuzzing Research

**CROWN: Concolic Testing for Real-wOrld softWare aNalysis

https://www.usenix.org/system/files/woot20-paper-fioraldi.pdf
https://github.com/swtv-kaist/CROWN/


• capture-replay: 실제로수행된입출력값들을저장해두고,이를그대로스텁코드로사용하는방식 (old)

• Automock*: 심볼릭실행 (Symbolic Execution)을이용하여, 단위테스트코드의코드커버리지를최대화하
는입출력값들을 스텁코드로사용하는방식을제안

→ capture-replay 방식보다더다양한테스트를수행할수있으나, 여전히몇몇입력에만처리할수있는등, 
미탐 (false positive)비율이높고재사용이거의불가능한스텁을생성

• MOKA**: 최초로프로그램합성기법을이용해, 모바일앱을대상으로다양한입력에대해처리가능한 (재
사용가능한) 스텁을자동생성하는방식을제안

→그러나, 아이디어수준의연구로서구체적인스텁생성결과에대해서는아직발표하지않음
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관련연구: 스텁자동생성방식에대해

*Automock: Automated synthesis of a mock environment for test case generation
**A Framework for Automated Test Mocking of Mobile Apps

https://www.semanticscholar.org/paper/AUTOMOCK%3A-Automated-Synthesis-of-a-Mock-Environment-Alshahwan-Jia/bac2a4df08215209ac03b47621f4fba13988100f
https://software.imdea.org/~alessandra.gorla/papers/Fazzini-Mock-ASE20.pdf


입출력예제수집및합성프로세스개요

입출력예제수집단계:

• 시스템퍼징 + (소스코드존재시)단위콘콜릭테스팅 +입력값뮤테이션

• 입출력예제집합의높은분기커버리지 +각분기를커버하는충분한예제수를모두충족하도록

스텁합성단계:

• (소스코드존재시)맞춤문법제약생성 +매합성된스텁의정확도,출력/분기커버리지측정후제약조건선택

• 최대한의출력/분기커버리지달성 +그중에서정확도가가장높은스텁을최종선택
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확장된분기커버리지 (소스코드존재가정)
• 재사용가능한스텁은다양한입력에대해비교적정확한처리가가능해야함

• 즉,다양한실행경로,다양한분기를커버한입력들에대해처리할수있어야함

• 그러므로,수집되는입출력예제집합의분기커버리지가높아야함

• 그러나, 분기 커버리지를 기준으로 삼을 경우, 특정 분기를 커버하는 예제가 1개만 존재해도 커버리지가
증가→각분기를커버하는예제수가충분히존재해야합성및평가가원활하게이루어질수있음

• 따라서,이러한고찰을반영하는평가지표로서확장된분기커버리지를정의:
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𝑋:입출력예제집합,
𝐵:전체분기집합,
𝜏:임의의목표개수,
𝐶(𝑏): 𝑋에서 𝑏을커버하는예제수



시스템/단위수준에서의입출력예제생성
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시스템수준그레이박스퍼징 유닛수준콘콜릭테스팅

장점

• 다양한함수들의입출력예제를빠르게, 동시에수
집가능

• AFL++의경우, 소스코드가존재하지않아도바
이너리수준에서적용가능

• 다양한실행경로를도달한입출력예제를거의확정
적으로수집가능

• 시스템수준퍼징에서호출하지못했던함수를따로
수집가능

단점

• 분기조건의복잡함에따라도달하지못한함수가
존재할수있음

• AFL++의경우, 서로다른실행경로를가진실행
트레이스만을제공하는점이오히려충분한수의
예제를수집하지못할수있음

• 소스코드가존재해야함

• 애초에실행경로종류가적다면, 충분한수의예제
를수집하지못함

• 시스템수준퍼징과단위수준콘콜릭테스팅은서로의장점과단점을상호보완하는관계 → 해당두기법을모두
사용하는것이적절

• 단,공통적으로상황에따라충분한수의예제를수집하지못할수있다는단점이존재 →두방법으로수집한입력
을기준으로따로뮤테이션하여부족한입출력예제를추가적으로생성
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합성프로세스: 소스코드미공개시

• 라인 10:고정된문법사용

• 라인 16:합성된스텁 𝑓)*+,의유효한출력범위 𝑂-./0102을
통해출력커버리지 𝑐𝑜𝑣계산

• 라인 19-21: 𝑐𝑜𝑣을 더 높이거나, 같은 커버리지라도 더 정
확한경우 (𝑎𝑐𝑐 > 𝑎𝑐𝑐,0)*) 𝑓,0)*을업데이트

• 라인 1-6, 24: 틀린 예제 집합 𝑊 중에서, 아직까지 커버하
지 못한 출력값 집합 𝑂 − 𝑂-./0102을 가진 예제 중 임의로
하나를선택하여 𝐶에추가

• 라인 22-23: 𝑐𝑜𝑣가 최대치이나, 정확도가 더 떨어진 경우
제약조건집합 𝐶에서임의로하나의제약조건을제외

𝑓:대상함수, 𝑋:입출력예제집합,
𝑡!"#$%! :전체제한시간,
𝑡&"$#:매합성제한시간𝑊:틀린입출력예제집합,

𝑂"'#:커버하지못한출력값집합
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원본함수의검증복잡도예측
• 함수 𝑓의복잡도 𝑐𝑚𝑝𝑙𝑥(𝑓)는다음과같이정의:

• 𝑢𝑛𝑖𝑡 𝑓 :함수 𝑓내부의조건 (branch), 할당 (assignment), 함수호출 (call), 반환 (return) 문장들의총합

• 𝑑𝑜𝑤𝑛(𝑓): 𝑓가호출하는함수호출들의집합. 𝐶!
"는 𝑓에서호출되는함수 𝑔의 𝑘번째호출

검증복잡도예측의필요성:

• 소스코드가존재하는함수의경우, 굳이스텁을생성해서대체할이유가없음

• 단, 향후연구로원본함수보다덜복잡하면서도비슷한행동을수행할수있는스텁을합성및대체한후
정형검증기법을적용하는,추상화기법을고려할수있음

• 이를사전에평가하기위해, 본실험에서는소스코드가존재할경우에원본함수의복잡도를넘지않는스
텁을생성하도록하는제약을추가하였음
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합성프로세스: 소스코드존재시

• 라인 12:함수 𝑓가사용하는연산자및상수값을문법스펙
에사용

• 라인 14: 합성된 스텁 스텁 𝑓)*+,의 복잡도가 원본 함수의
복잡도를넘지않도록함

• 라인 17-20: 출력 커버리지를 50%, 제약 조건 집합에 대한
확장된분기커버리지를 50%반영

• 라인 4, 28:부족하게커버된분기를가진예제를선택하도
록하는제약이추가

𝑓:대상함수, 𝑋:입출력예제집합,
𝑡!"#$%! :전체제한시간,
𝑡&"$#:매합성제한시간𝑊:틀린입출력예제집합,

𝑂"'#:커버하지못한출력값집합,
𝐵()*%(! :부족하게커버된분기집합
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실험예제및합성대상함수선정
1. Lego Mind Storms NXT에서수행되는임베디드로봇자동차인 Object Follower (TS1),

2. 임베디드시스템인엘리베이터컨트롤러의시뮬레이션프로그램 (TS2),

3. SV-COMP 2022의벤치마크일부 (TS3).

• TS1은측정된물체와의거리를가지고여러전처리과정을수행하는함수를,

• TS2는엘리베이터의버튼이눌렸는지확인하는함수,몇층으로가는버튼이눌렸는지확인하는함수를,

• TS3는다양한종류의벤치마크에서정의된다양한함수들을선정하였음

• 각실험예제별로후보함수의복잡도상위 5개까지합성대상함수로선정

• 단, 함수내부에서동적할당, 부동소수점 (floating point)의사용, 여러개의전역변수가동시에사용및할
당, scanf등외부입력함수의사용이존재할경우여러이유로합성대상에서제외

• 모든대상함수는소스코드가모두존재하나, 합성프로세스의비교를위해소스코드가공개되지않았다
고가정한실험도진행
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실험옵션
입출력예제수집단계:

• 퍼징도구AFL++을전체시스템을대상으로 1시간동안실행. 이때의시드는콘콜릭테스팅도구 CROWN을통해
5개의입력을생성하여사용

• 소스코드가존재한다고가정한경우, CROWN을통해각함수별로최대 600초씩,최대 iteration 횟수는
조건문수의두배로설정

• 위방법으로수집한입출력값들의일부파라미터를뮤테이션하여입출력예제를최대 10,000개까지생성

• 확장된분기커버리지에필요한임의의목표개수 𝜏 = 10000/|𝐵|로,각함수의분기수마다다르게설정

스텁합성단계:

• PBE 합성도구인 DUET의실행옵션은 ’max_size 256 max_height 10’으로, 전체합성시간은 1시간, 매합성도구
최대실행시간은 300초로설정

• 𝜏 = 2로하여각분기를커버하는제약조건수가최소 2개이상은가질수있도록설정

• 정확도는소스코드가공개/미공개시각각수집했던입출력예제집합을합집합한것을기준으로측정
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실험대상프로그램및시스템퍼징수행결과

• Elevator 예제: 무한루프가존재하여일반적인상황에서는종료되지않아AFL++을적용할수없었음

• pals예제: init함수의조건식들을만족하지못하고그대로종료되어다른함수에접근할수없었음

• AFL++에서반환하는실행트레이스는모두서로다른실행경로를가져야하기때문에, 상대적으로실행경로수
가적은프로그램의경우입출력예제를많이수집할수없었음
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입출력예제생성결과 (콘콜릭 + 뮤테이션)

• 소스코드가존재하는경우, 분기가존재
하는 15개의프로그램중에서커버리지가
더높은경우가 7개, 서로같은경우가 7개
였음

• init함수의경우, 50개의조건문을모두참
으로통과해야 1을반환하는함수임

• init함수를대상으로콘콜릭테스팅을수
행한결과, 600초안에 1을반환하는경우
를찾지못하였음
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스텁합성결과

주목할만한케이스:

• is_master_triggered

• fisqrt

• findPublicKey

• init

• floorIsOrdered

• gcd_test
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합성결과분석 (1)
• is_master_triggered: 소스코드가존재할때원본코드의복잡도를넘지않아야된다는제약때문에정
확도에서손해를봄

• 소스코드가존재할때의스텁이 "if(m_pc==E_M) return 1; else return 0;"이고, 소스코드미공개시의합
성결과는 "if(1==m_pc) if(m_pc==E_M) return 1; else return 0; else return 0;”

• getWitdh, getHeight역시마찬가지로,합성스펙에서표현하지못하는인덱스접근수식이존재하여더
작은사이즈의스텁을만들기어려움

• fisqrt:약 650개의출력의근사치값들을미리저장해두고사용함. 소스코드를알수없다면당연히해
당상수들도사용할수없으므로, 정확도면에서큰차이를볼수밖에없음 (62% vs 16%)

• init: 앞서언급했듯이 1을반환하는예제가존재하지않기때문에표면상으로는정확도 100%이지만, 실
질적으로는재사용불가능한스텁을생성하였음
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합성결과분석 (2)
• findPublicKey: 출력범위가상대적으로넓으면서 (227개), 분기역시 18개로비교적많음. 

• 소스코드가공개되지않았을때는단순히출력범위를넓혀야하기때문에출력범위가넓으면정확도
에안좋은영향을미침

• 반면소스코드가존재하는경우,출력범위에더해확장된분기커버리지정보를이용하여더나은방향
으로가이드할수있었음

• floorIsOrdered: 소스코드정보를확인하지않고수집된 8,648개의예제중, 오직 241개만이 1를반환하
는경우였음

• 소스코드가존재하는경우에서합성을하게될경우, 새로운분기를커버하는예제는모두 1을반환하
는예제이고, 알고리즘에따라해당예제모두제약조건에추가되어합성됨

• 이렇게합성된스텁은분명히다양한조건에서다양한행동을수행할수있음에도불구하고, 테스트집
합은이를과소평가
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합성결과분석 (3)
• gcd_test: 두방법모두매우낮은정확도를기록

• 분석결과, 출력/분기커버리지를최우선사항으로두었기때문

• 매합성마다정확도와커버리지를추적한결과, 커버리지가 85%에서 94%로증가할때정확도가 44%에
서 8%로매우급격하게감소하는경우가존재

• 하지만그렇다고해서정확도를일정부분반영하게될경우, 이역시상충관계 (trade-off) 문제를겪을
수밖에없음

• 예를들어, 스팸메일분류기A는항상스팸메일이아니다 (false)만을반환하여정확도가 99%인경우이
고, 분류기 B는스팸메일을적절히분류하나정확도가 50%이라면, 재사용가능한스텁을생성하기위
해선 B을선택하는것이정답
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결론:

• PBE기반프로그램합성기법을이용해소스코드가공개되지않은상황이라도비교적높은정확
도와높은출력/분기커버리지를가진스텁코드를합성할수있었고, 이를통해재사용가능한스
텁을자동생성할수있었음

향후연구: 

• 소스코드가공개된상황이라도, 원본함수보다비슷한동작을수행하면서더단순화된스텁코드
를합성하여이를대체후정형검증을수행하는,추상화기법을고려

• 이를위해서는현재실험결과보다더정확하고덜복잡한스텁을합성할수있어야함

결론및향후연구


